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Q18 / Q19 : réussir vos vérifications
électriques sans réserves

Diagnostic des risques et checklist terrain pour passer vos
vérifications Q18/Q19 sans réserves.

Introduction

Les vérifications électriques Q18 / Q19 sont essentielles pour sécuriser vos installations,
rassurer vos équipes et maintenir vos garanties d’assurance.

Une visite mal préparée entraine des réserves colteuses, des délais de levée, voire des
exclusions de garanties.

Une bonne préparation permet de corriger la majorité des points... dés le passage du
vérificateur.

Diagnostic — Points de vigilance

e Aucune visibilité sur la date de la prochaine vérification (pas de calendrier de
suivi).

e Accés encombrés aux armoires électriques, transformateurs ou tableaux de
distribution.

e Absence de représentant maintenance lors du contréle, empéchant la correction
immédiate de petites anomalies.

e Anomalies non hiérarchisées (aucune distinction mineure / majeure).
e Preuves non archivées : rapports, bons d’intervention, photos, plans a jour.

e Aucun lien fait entre les rapports Q18/Q19 et vos garanties d’assurance
(incendie / pertes d’exploitation).
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Checklist — Préparer et réussir vos Q18 / Q19

e Je consulte I'article du Blog Assurances Gesco sur les risques électriques.
e Je vérifie la date de la prochaine visite réglementaire Q18/Q19.
e J'exige que le contréle donne explicitement lieu a Q18 et Q19.
e J'accompagne le vérificateur avec un responsable maintenance pour corriger
immédiatement :
* cosses desserrées
* encombrants dans armoires / transformateurs
* branchements volants
e Je vérifie la compatibilité des extincteurs avec les risques électriques.
e Je protége tous les dispositifs sensibles contre 'humidité / inondations.
e J'évalue les conséquences de chaque non-conformité sur l'activité.
e Je liste, en fin de visite, les non-conformités résiduelles avec le vérificateur.
e Je planifie les interventions pour suppression des non-conformités restantes.
e J'envoie a l'organisme les justificatifs de mise en conformité pour obtenir quitus.
e J'analyse I'impact financier d’un défaut électrique dans le cadre du plan Poursuite
d’Activité aprés Sinistre.
e Je préfére une alimentation électrique en boucle plutét qu’en bout de ligne.
o Je vérifie qui est propriétaire des transformateurs et qui en assure I'entretien.
e Je fais auditer les garanties Dommages Electriques de mon assurance multirisque.
e Je demande des devis pour :

* Pertes d’Exploitation aprés dommages électriques

* Pertes d’Exploitation aprés coupure réseau
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Cyber-attaques : checklist de protection
et bonnes pratiques essentielles

Checklist de sécurité, diagnostic des risques et FAQ pour
protéger votre entreprise contre les cyber-attaques.

Introduction

Un simple clic sur un lien frauduleux peut paralyser toute une entreprise : rangongiciel, vol
de données, blocage d’acces... Les cyberattaques touchent aujourd’hui autant les TPE que
les grandes sociétés.

Ce guide rappelle les erreurs fréquentes — sauvegardes non testées, mots de passe
faibles, logiciels obsolétes, pare-feu mal configuré — et propose une checklist d’actions
concrétes : sauvegarder et tester régulierement, n’installer que des logiciels sdrs, cloisonner
les accés, vérifier les e-mails, utiliser des mots de passe uniques et une double
authentification, supprimer les accés par défaut et auditer ses prestataires.

Diagnostic - Points de vigilance
e Sauvegardes non testées ou stockées au méme endroit que le systéme principal.

e Logiciels ou plugins installés sans vérification (sources non officielles, versions
obsolétes).

e Pare-feu mal configuré ou ports inutiles laissés ouverts.

e Acceés administrateur partagés ou insuffisamment restreints.

e Aucun protocole clair pour I'ouverture des e-mails ou la gestion des piéces jointes.
e Mots de passe simples, réutilisés ou jamais modifiés.

e Acces par défaut laissés actifs (admin/admin, 123456, etc.).

e Centre d’hébergement ou prestataire jamais audité.
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Checklist — Les gestes essentiels a appliquer

e Sauvegarder régulierement et tester la restauration.

e N’installer que des logiciels homologués et activer les mises a jour
automatiques.

e Configurer et tester vos pare-feu.

e Cloisonner les accés : chaque utilisateur doit avoir uniquement les droits
nécessaires.

e Mettre en place une procédure d’ouverture des e-mails (vérification expéditeur +
lien + piece jointe).

e Utiliser des mots de passe longs, uniques, stockés dans un gestionnaire + MFA
(double authentification).

e Survoler les liens avec la souris avant de cliquer pour détecter une URL
frauduleuse.

e Supprimer tous les mots de passe ou accés par défaut.

e Limiter les accés aux répertoires et interfaces sensibles.

e Auditer votre hébergeur ou prestataire IT.
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Sécuriser son activité toute I'année :
plan annuel prévention et conformité

Checklist annuelle de conformité et de prévention pour
sécuriser votre entreprise toute 'année.

Introduction

Pour garantir la continuité d’activité et éviter les mauvaises surprises en cas de
controle ou de sinistre, il est essentiel de formaliser une routine annuelle de sécurité et
de conformité.

Une organisation claire rassure vos équipes, facilite I'indemnisation assurance et
prouve votre responsabilité employeur.

Diagnostic — Points de vigilance
e Document Unique (DUER) non a jour ou non diffusé a I'ensemble du personnel.

e Vérifications obligatoires non planifiées ou mal tracées (extincteurs, Q18/Q19,
levage, désenfumage...).

e Anciens rapports non traités : non-conformités toujours présentes.

e Affichages réglementaires incomplets ou obsolétes.

e Equipements véhicules non renouvelés (vignettes, assurances).

e Pas de plan de télétravail / continuité apreés sinistre.

e Aucune équipe de premiére intervention identifiée.

e Voisinage ou services de secours non informés en cas de risque spécifique.

e Contrats d’assurance jamais revus depuis plusieurs années.
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Checklist — Votre programme annuel de sécurité

e J'évalue les risques professionnels selon la méthodologie INRS, avec participation
des équipes.
e J'actualise le DUER, je le diffuse et je I'annexe au livret d’accueil des nouveaux
collaborateurs.
e J'inclus dans les contrats collectifs Prévoyance/Santé les derniéres évolutions
conventionnelles.
e Je programme les vérifications obligatoires :
* extincteurs / RIA
» installations électriques (Q18/Q19)
* systémes de désenfumage
* engins / matériels de levage
+ alarmes, BAES, portes automatiques, réservoirs sous pression, etc.
e Je traque les non-conformités résiduelles en partant des derniers rapports.
e Je mets a jour les affichages obligatoires (évacuation, numéros d’'urgence,
inspection du travail).
e Je change les vignettes d’assurance sur les véhicules.
e Je prévois un plan de télétravail intégré au plan de poursuite d’activité aprés
sinistre.
e Je constitue les équipes de premiére et seconde intervention (volontaires +
formations).
e J'informe le voisinage en cas d’activité a risque.
e J'organise un exercice avec les services de secours (pompiers, protection civile).

e Je contréle tous les contrats d’assurance et recenser les garanties manquantes.
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Faute inexcusable : comment prévenir le
risque et protéger 'employeur

Diagnostic, checklist prévention et quiz pour éviter une faute
inexcusable en cas d’accident du travail.

Introduction

En cas d’accident du travail lié & un danger connu mais non maitrisé, 'employeur peut
étre condamné pour faute inexcusable.

Ce risque alourdit les indemnisations et peut engager la responsabilité personnelle du

dirigeant.

La meilleure défense repose sur deux piliers : agir et prouver que I’on a agi.

Diagnostic — Points de vigilance
e DUER non mis a jour ou non diffusé a 'ensemble du personnel.
e Formations sécurité non tracées (pas de feuille d’émargement, pas de recyclage).
e EPI disponibles mais sans preuve de remise ni contréle de port effectif.
e Affichages / consignes présentes mais non datées ou non visibles.
e Aucune preuve de traitement des remontées de risques ou quasi-accidents.

e Absence d’'implication du CSE / CSSCT dans la démarche prévention.
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Checklist — Les actions essentielles pour limiter le
risque de faute inexcusable

e Je prends connaissance du droit de la sécurité sociale (articles relatifs a la faute
inexcusable).

e Je mets a jour le Document Unique (DUER) avec I'ensemble des risques connus.

e J'implique les collaborateurs et représentants du personnel dans cette mise a
jour.

e J'affiche clairement les consignes de sécurité et les fiches de poste.
e Je mets en place des formations initiales et recyclages réguliers.
e Je fournis les EPI adaptés et contrbler leur port effectif.

e Je formalise les procédures écrites (consignation, permis de feu, hauteur, espaces
confinés...).

e Je trace toutes les actions : rapports, feuilles d’émargement, photos, audits.

e Je relis le contrat d’assurance Responsabilité Civile pour vérifier la couverture
adaptée.
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Port du masque en entreprise :
obligations et prévention COVID

Checklist réglementaire et prévention COVID pour organiser le
port du masque en entreprise.

introduction

Le port du masque en entreprise découle d’obligations sanitaires prévues par le Code du
Travail et les protocoles gouvernementaux.

L'enjeu pour I'employeur est de définir les zones concernées, d’équiper correctement les

collaborateurs et de formaliser les régles afin de limiter sa responsabilité en cas de
contamination.

Diagnostic — Points de vigilance

e Aucune délimitation claire des zones ou le masque est obligatoire.

e Aucune mention dans le réglement intérieur ou le protocole COVID.

e Aucune vérification de conformité des masques utilisés (AFNOR S$76-001).
e Pas de référent COVID identifié ni de consultation du CSE.

e Aucune vérification de la couverture assurance en cas de faute inexcusable
liée a une contamination.

e Stockage du gel hydro-alcoolique non sécurisé (produit inflammable).
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Checklist — Appliquer correctement le port du masque
en entreprise

e Je consulte le protocole COVID et les avis du Haut Conseil de la Santé
Publique.

e Je délimite précisément les zones concernées : espaces clos, circulations,
véhicules.

e Je colore les zones selon le niveau de circulation : verte / orange / rouge.

e Je fournis des masques conformes a la norme AFNOR S76-001 (grand public ou
équivalent).

e J'étudie au cas par cas les demandes de dérogation.

e Je propose une visiére de protection lorsque le masque est inadapté (effort,
handicap...).

e J'intégre les obligations dans le réglement intérieur aprés consultation du CSE.
e Je désigne un référent COVID chargé de I'application des mesures.

e Je rappelle a chaque salarié son obligation de protéger sa santé et celle des
autres (art. L4122-1).

e Je prends des précautions de stockage du gel hydro-alcoolique (produit
inflammable).

e J'installe, si nécessaire, des purificateurs d’air dans les espaces clos.

e Je fais vérifier la couverture d’assurance en responsabilité civile et faute
inexcusable.
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Port du masque en entreprise :
obligations et prévention COVID

Checklist réglementaire et prévention COVID pour organiser le
port du masque en entreprise.

Introduction

Le port du masque en entreprise découle d’obligations sanitaires prévues par le Code du
Travail et les protocoles gouvernementaux.

L'enjeu pour 'employeur est de définir les zones concernées, d’équiper correctement les

collaborateurs et de formaliser les régles afin de limiter sa responsabilité en cas de
contamination.

Diagnostic — Points de vigilance

e Aucune délimitation claire des zones ou le masque est obligatoire.

e Aucune mention dans le réglement intérieur ou le protocole COVID.

e Aucune vérification de conformité des masques utilisés (AFNOR S76-001).
e Pas de référent COVID identifié ni de consultation du CSE.

e Aucune vérification de la couverture assurance en cas de faute inexcusable
liée a une contamination.

e Stockage du gel hydro-alcoolique non sécurisé (produit inflammable).
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Checklist — Appliquer correctement le port du masque
en entreprise

e Je consulte le protocole COVID et les avis du Haut Conseil de la Santé
Publique.

e Je délimite précisément les zones concernées : espaces clos, circulations,
véhicules.

e Je colore les zones selon le niveau de circulation : verte / orange / rouge.

e Je fournis des masques conformes a la norme AFNOR S76-001 (grand public ou
équivalent).

e J'étudie au cas par cas les demandes de dérogation.

e Je propose une visiére de protection lorsque le masque est inadapté (effort,
handicap...).

e J'intégre les obligations dans le réglement intérieur aprés consultation du CSE.
e Je désigne un référent COVID chargé de I'application des mesures.

e Je rappelle a chaque salarié son obligation de protéger sa santé et celle des
autres (art. L4122-1).

e Je prends des précautions de stockage du gel hydro-alcoolique (produit
inflammable).

e J'installe, si nécessaire, des purificateurs d’air dans les espaces clos.

o Je fais vérifier la couverture d’assurance en responsabilité civile et faute
inexcusable.
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Canicule en entreprise : protéger les
salariés et maintenir I’activiteé

Checklist prévention et organisation pour protéger votre
entreprise en période de canicule.

Introduction

La chaleur fatigue, désorganise et peut provoquer des accidents graves. Elle affecte
aussi les installations, les produits stockés et les équipements sensibles.
Une gestion anticipée permet de sécuriser les collaborateurs et d’éviter les pertes

d’exploitation.

Diagnostic — Points de vigilance

e Aucune sensibilisation aux symptomes de “coup de chaleur” (maux de téte,
vertiges, nausées...).

e Pas de thermomeétres dans les zones sensibles pour évaluer objectivement la
température.

e Produits instables stockés sans controle thermique (solvants, catalyseurs,
peroxydes...).

e Déchets ou palettes inflammables stockés trop prés des batiments.

e Contrats d’assurance non vérifiés sur les exclusions liées a la température.
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Checklist — A mettre en place en période de forte
chaleur

e J'informe tous les collaborateurs sur les symptomes d’alerte et les réflexes a
adopter.

e J'affiche le numéro d’information canicule : 0 800 06 66 66 (appel gratuit).

e Je mets a jour le DUER avec le risque chaleur et ses mesures associées.

e J'installe des thermomeétres dans les zones exposées ou mal ventilées.

o Je vérifie les zones de stockage peu visitées : déchets, rebuts, produits oubliés.

e Je contréle les conditions de conservation des produits instables (température
maximale autorisée).

e J'éloigne des batiments palettes, bennes et emballages combustibles.

e Je vérifie mon contrat Marchandises Transportées : I'exclusion “influence de la
température extérieure” peut limiter 'indemnisation.

e Je prévois une mise en container climatisé si nécessaire et négocier la
suppression de I’exclusion.

e Je souscris ou vérifie les garanties Pertes d’Exploitation aprés carence d’eau
ou d’électricité.

e Je fais auditer les clauses d’assurance liées a la température.
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Nouvelles mobilités : sécuriser les
déplacements professionnels

Checklist prévention et organisation pour sécuriser les
déplacements liés aux nouvelles mobilités.

Introduction

Trottinettes, vélos électriques, covoiturage, auto-partage...

Ces modes de déplacement réduisent les colits et les émissions, mais augmentent le
risque d’accident s’ils ne sont pas encadrés.

L'objectif n’est pas de restreindre les usages, mais de poser des régles claires et connues
de tous.

Diagnostic — Points de vigilance

e Aucune politique mobilité définie (ce qui est autorisé / interdit).
e Pas de consignes sur les équipements obligatoires (casque, éclairage, gilet).

e Aucune distinction entre trajet domicile-travail et mission professionnelle en
cas d’accident.

e Document Unique non mis a jour avec les risques liés a la mobilité douce.

e Recharge sauvage d’équipements électriques (trottinettes, VAE) dans les
bureaux.

e Aucune vérification des garanties d’assurance en cas d’accident sur trajet ou
avec engin personnel.
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Checklist — Encadrer les nouvelles mobilités dans
I’entreprise

e Je relis I'article GESCO sur la prévention des risques liés aux mobilités.

e Je sollicite le CSE pour recenser les usages et expositions.

e Je mets a jour le Document Unique avec les risques liés aux déplacements doux.
e Je réduis la fréquence des déplacements en favorisant visio et télétravail.

e Je limite les distances en développant des services de proximité (restauration,
conciergerie, créche...).

e J'organise des navettes collectives ou covoiturage structuré.
e Je prends en charge au-dela du minimum légal les abonnements transports.
e Proposer des formations a la conduite sécurisée pour les véhicules motorisés.

e Sensibiliser les utilisateurs de deux-roues aux risques spécifiques (pluie, nuit,
angles morts...).

e Rappeler les régles d’usage des voies cyclables et zones partagées.
e Rédiger une notice d’entretien du vélo / trottinette (freins, pression, éclairage).

e Vérifier dans le contrat d’assurance la garantie “accidents sur le trajet” et les
clauses en cas d’'usage d’un engin personnel.
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Assurer la survie de I’entreprise :
prévention et garanties essentielles

Checklist prévention et assurances essentielles pour garantir la
survie de I’entreprise en cas de crise majeure.

Introduction

Pandémie, sinistre, fermeture administrative, rupture de fournisseurs... Une crise peut
suspendre I'activité du jour au lendemain.

Pour y résister, il faut anticiper, renforcer ses garanties assurance et assurer la
continuité d’exploitation, méme en effectif réduit.

Diagnostic — Points de vigilance

e Aucune formalisation des mesures de prévention sanitaires ou
organisationnelles.

e Garantie Pertes d’Exploitation limitée aux seuls dommages matériels.

e Aucune couverture en cas de carence fournisseur ou arrét sur décision
administrative.

e Absence d’assurance Homme-Clé pour les personnes stratégiques.
e Plan de télétravail non actualisé ou inefficace.

e Clauses “faute inexcusable” ou “pandémie” non vérifiées.
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Checklist — A mettre en place en période de forte
chaleur

e Je m'impose les régles de distanciation et mets a disposition tous les moyens de
prévention contre le COVID 19

e Je souscris une assurance Pertes d’Exploitation aprés dommages matériels, mais
pas seulement

e Jétends les garanties de mon contrat Pertes d’Exploitation aux conséquences des
carences de fournisseurs, des défauts d’enlévements, et des arréts d’Exploitation
suite a injonction d’une autorité compétente

e Je réunis épidémies et pandémies dans une clause appropriée

e Je nomme dans mon contrat » Par une autorité compétente « , toute injonction
administrative ; communale, départementale, préfectorale, ministérielle ou autre

e Je me protége de l'indisponibilité de mes principaux collaborateurs, par des
assurances Homme-clé

e J'actualise régulierement mon plan B » Télétravail «

e Je vérifie (ou fait auditer, info@assurances-gesco.com), ma clause assurance »

Responsabilité Civile faute inexcusable de ’employeur » et les événements

garantis par mon contrat Dommages aux biens

e Je clique sur Blog du site www.assurances-gesco.fr, pour un retour d’expérience

sur la crise assurantielle du COVID 19
e Et prends connaissance de la liste des compagnies d’assurances qui ont

indemnisés les Pertes d’Exploitation du fait du confinement

Gesco Assurances - Téléphone : 0148376868
Email : info@assurances-gesco.com 19


http://www.assurances-gesco.fr
https://6563-1a55c1a1e9cb.wptiger.fr/assurance-entreprise/assurance-responsabilites
https://6563-1a55c1a1e9cb.wptiger.fr/assurance-entreprise/assurance-dommages-aux-biens
https://www.assurances-gesco.fr/blog-gesco-assurances-courtier_400.html

Assurer la survie de I’entreprise :
prévention et garanties essentielles

Checklist prévention et assurances essentielles pour garantir la
survie de I’entreprise en cas de crise majeure.

Introduction

Pandémie, sinistre, fermeture administrative, rupture de fournisseurs... Une crise peut
suspendre I'activité du jour au lendemain.

Pour y résister, il faut anticiper, renforcer ses garanties assurance et assurer la
continuité d’exploitation, méme en effectif réduit.

Diagnostic — Points de vigilance

e Aucune formalisation des mesures de prévention sanitaires ou
organisationnelles.

e Garantie Pertes d’Exploitation limitée aux seuls dommages matériels.

e Aucune couverture en cas de carence fournisseur ou arrét sur décision
administrative.

e Absence d’assurance Homme-Clé pour les personnes stratégiques.
e Plan de télétravail non actualisé ou inefficace.

e Clauses “faute inexcusable” ou “pandémie” non vérifiées.
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Checklist — A mettre en place en période de forte
chaleur

e Je m'impose les régles de distanciation et mets a disposition tous les moyens de
prévention contre le COVID 19

e Je souscris une assurance Pertes d’Exploitation aprés dommages matériels, mais
pas seulement

e Jétends les garanties de mon contrat Pertes d’Exploitation aux conséquences des
carences de fournisseurs, des défauts d’enlévements, et des arréts d’Exploitation
suite a injonction d’une autorité compétente

e Je réunis épidémies et pandémies dans une clause appropriée

e Je nomme dans mon contrat » Par une autorité compétente « , toute injonction
administrative ; communale, départementale, préfectorale, ministérielle ou autre

e Je me protége de l'indisponibilité de mes principaux collaborateurs, par des
assurances Homme-clé

e J'actualise régulierement mon plan B » Télétravail «

e Je vérifie (ou fait auditer, info@assurances-gesco.com), ma clause assurance »

Responsabilité Civile faute inexcusable de ’employeur » et les événements

garantis par mon contrat Dommages aux biens

e Je clique sur Blog du site www.assurances-gesco.fr, pour un retour d’expérience

sur la crise assurantielle du COVID 19
e Et prends connaissance de la liste des compagnies d’assurances qui ont

indemnisés les Pertes d’Exploitation du fait du confinement
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Déconfinement en entreprise : mesures

obligatoires et checklist de reprise

Checklist des obligations et mesures pratiques pour accompagner le

déconfinement en entreprise.

Introduction

Aprés une période d’arrét ou de télétravail massif, la reprise nécessite une organisation
progressive et formalisée.
L'objectif : protéger la santé des salariés, respecter les obligations légales et garantir

une reprise d’activité sécurisée.

Diagnostic — Points de vigilance

Aucune formalisation des consignes de sécurité post-confinement.

e Pas d’affichage réglementaire visible.

e Document Unique non mis a jour avec les mesures COVID.

e Aucune procédure écrite de nettoyage ou de décontamination.

e Absence de planification pour les visites, réunions, missions extérieures.

e Clauses d’assurance “faute inexcusable” non vérifiées.
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Checklist — Actions essentielles pour accompagner le

déconfinement

e Je clique sur I'article « Le déconfinement » du Blog assurances-gesco.fr
e Je m’informe sur mes obligations de moyens (article 1 de la loi du 9 mai 2020)
e J’affiche les consignes de sécurité réglementaires

e Je mets en place les mesures sanitaires et d’hygiéne préconisées par
I'administration

e Je communique des informations sur les différents types de masques
e Je mesure les espaces communs pour Vérifier leur conformité

e Je donne des consignes écrites pour le nettoyage des locaux

e Je définis des procédures de décontamination

e J’actualise le Document Unique de I'entreprise

e Je planifie les réunions avec les fournisseurs et clients, ainsi que les interventions
extérieures

e Je revois 'aménagement des véhicules utilitaires et professionnels
e Je consulte le centre de santé de rattachement
e Je vérifie la garantie « faute inexcusable de I'employeur » de mon assurance

e Je consulte info@assurances-gesco.com pour un avis sur mon contrat

Responsabilité Civile et complémentaire santé
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Sécuriser I’entreprise en période de

confinement ou fermeture prolongée

Checklist de sécurité et d’assurances pour protéger I'entreprise

en période de confinement ou de fermeture prolongée.

Introduction

Méme sans activité, une entreprise reste exposée aux intrusions, dégats techniques ou
sinistres électriques.

En période de confinement, de fermeture exceptionnelle ou de congés prolongés, il est
essentiel de maintenir un niveau de sécurité actif et tragable, pour éviter les sinistres

mais aussi les litiges d’assurance en cas d’incident.

Diagnostic — Points de vigilance

e Alarmes non testées ou contacts d’urgence obsolétes.
e Chauffage coupé ou mal réglé, risquant le gel des installations (sprinklers, RIA).

e Equipements laissés sous tension inutilement, augmentant les risques
d’incendie.

e Produits combustibles ou dangereux stockés sans isolement.
e Livraisons ou stockages non contrélés pendant la fermeture.

e Primes d’assurance impayées ou clauses de non-occupation non vérifiées.
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Checklist — Sécuriser I’entreprise en période de

fermeture

e Je clique sur I'article « La prévention en temps de confinement » sur le blog
assurances-gesco.fr

e Je vérifie le bon fonctionnement des alarmes, reports d’alarme et caméras de
surveillance

e J’actualise la liste des personnes a contacter en cas d’alarme

e Je prévois un gardiennage pour les installations clés de I'entreprise
e Je maintiens le chauffage partout ou nécessaire

e Je préserve le gel des sprinklers et RIA

e Je coupe I'électricité des équipements temporairement a 'arrét

e J'isole tous les stockages de produits combustibles ou dangereux

e Je réceptionne les livraisons aprés vérification des dates de mise en ceuvre des
produits

e J’examine les enregistrements de température pour les livraisons sous chaine du
froid

e Je souscris I'assurance AIG-GESCO contre les cyberattaques (hamegonnage,
phishing, rancongiciels, FOVI, etc.)

e Je vérifie le bon réglement de mes primes d’assurances (ou je sollicite des délais)

e Je supprime dans mes contrats toutes les clauses de déchéance pour
non-occupation des locaux
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Sécuriser le télétravail : obligations et

bonnes pratiques employeur

Checklist des obligations et bonnes pratiques pour sécuriser les

télétravailleurs.

Introduction

Le télétravail apporte flexibilité et autonomie, mais il expose I'entreprise a de nouveaux

risques :

isolement,

troubles liés a ’ergonomie,

failles de cybersécurité,

accidents au domicile pouvant étre reconnus en accidents du travail.

L'employeur reste responsable de la santé et de la sécurité des salariés, méme a

distance. Il doit donc formaliser, informer et assurer.

Diagnostic — Points de vigilance

e Aucun cadre contractuel clair pour le télétravail (charte ou avenant).
e Aucune sensibilisation aux risques psychosociaux ou a la déconnexion.
e Postes de travail non évalués sur le plan ergonomique.

e Pas de vérification de la couverture assurance du matériel informatique a
domicile.

e Procédures de cybersécurité non adaptées au travail a distance.
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Checklist — Mesures essentielles pour sécuriser le

télétravail

e Je clique sur le blog « www.gesco-assurance.fr » et formalise contractuellement les
modalités du travail a domicile

e Je prends des dispositions pour maintenir les liens sociaux-professionnels et mets
en garde contre la perte des limites entre vie professionnelle et vie privee

e Je n’ignore pas les risques psychosociaux liés a I'isolement

e Je circularise des recommandations ergonomiques et de prévention incendie
(prises multiples, cables, surcharges)

e Je mets en garde les personnes hypersensibles contre 'usage intensif du téléphone
portable

e J’informe sur I'extension « dommages aux matériels informatiques » des
multirisques habitations et étends ma garantie « dommages aux matériels
bureautiques » a tout lieu

e Je vérifie (ou fais auditer, via info@assurances-gesco.com) ma garantie « faute
inexcusable de '’employeur »

e Je me protége des cyberattaques par un audit de mes procédures de
télétransmission de données

e Je souscris au contrat d’assurance PACK-CYBER GESCO pour couvrir les actions
d'urgence, enquétes, cyber-extorsions et pertes d’exploitation

e Je demande a mon assureur « complémentaire santé-prévoyance Groupe » la
mise a disposition d’un service de consultation médicale a distance

e J’actualise mon contrat Mission Professionnelle
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L.4644-1 du Code du Travail : désigner

les compétences en prévention

Checklist pour répondre aux obligations de I'article L.4644-1 du
Code du Travail en matiere de prévention des risques.

Introduction

L'article L.4644-1 du Code du Travail impose a 'employeur de désigner une personne
compétente en prévention des risques.
Si aucune compétence interne n’est disponible, le recours a un intervenant externe est

autorisé, a condition d’étre contractualisé et tragable.

L'objectif est double : conformité réglementaire et opposabilité en cas d’accident du

travail ou de controle.

Diagnostic — Points de vigilance

e Aucune désignation écrite d’un référent prévention.

e Pas de preuve de compétence ou de formation associée au poste.
e Document Unique mis a jour sans responsable clairement identifié.
e Pas de consultation du CSE sur 'organisation de la prévention.

e Pas de solution envisagée en cas d'absence de compétence interne.
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Checklist — Etre conforme a ’article L.4644-1

e Je recherche « Code du Travail L.4644-1 » sur Internet

e Je me renseigne sur le Net sur '« assistant de prévention des risques »

e Je relis le décret définissant le niveau de compétence requis pour ce poste
e Je m’informe sur les conséquences du non-pourvoiement du poste

e Je relis dans la rubrique « Conseils » de assurances-gesco.com l'article « Assistant
de Prévention des Risques » du 13/09/2012

e Je décide d’externaliser la fonction auprés de partenaires répondant aux obligations
réglementaires

e Je me procure aupres de info@assurances-gesco.com une liste de partenaires
compétents et agréés spécialisés dans la rédaction et I'actualisation du DUER
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CDD : eviter la requalification en CDI
(Diagnostic + Checklist)

Diagnostic des risques, checklist opérationnelle et FAQ pour
sécuriser vos contrats a durée déterminée.

Introduction

Le contrat a durée déterminée (CDD) est utile pour des besoins temporairement limités
(remplacement, surcroit d’activité, saisonnier). Mal encadré, il peut étre requalifié en CDI,
avec des conséquences juridiques et financiéres importantes.

Ce guide vous aide a diagnostiquer vos risques puis a appliquer une checklist simple et
efficace. Ces informations sont d’ordre général et ne constituent pas un conseil juridique.
Référez-vous au Code du travail et a votre convention collective.

Diagnostic — points de vigilance

e Motif du recours non valable ou insuffisamment justifié (besoin durable => CDI).

e Contrat écrit absent ou incomplet (motif, terme, poste, durée, rémunération,
convention collective, période d’essai...).

e Durée maximale / renouvellements dépassés, ou délai de carence non respecté.

e Egalité de traitement insuffisante par rapport aux CDI sur un poste équivalent.

e Preuves & archivage lacunaires (motifs, plannings, échanges RH, documents de fin

de contrat).
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Checklist — sécuriser vos CDD

e Jerelis les articles L1251-5 et suivants du Code du travail.

e Je vérifie pour chaque CDD : terme (fixation et modification), durée totale, nombre
de renouvellements, modalités de fin.

e Je documente systématiquement le motif du CDD et conserve les justificatifs.

e Je compare les conditions offertes aux CDD et aux CDI équivalents (avantages,
équipements, rémunération).

e J'évalue les conséquences financiéres d’une requalification potentielle.

e Je simule I'impact d’'un accident du travail sur mes cotisations URSSAF.

o Je m'informe sur la délégation administrative/juridique des taches liées aux CDD.

e Je contacte GESCO pour un audit express et/ou une orientation vers un

groupement d’employeurs adapte.

Incendie en entreprise : préparer
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'intervention des secours

Checklist pour faciliter I'intervention des secours en
cas d’incendie dans I’entreprise.

Introduction

En cas d’incendie, chaque minute compte.

Plus les secours peuvent accéder rapidement aux ressources (plans, hydrants,
coupures techniques), plus les dégats humains et matériels seront limités.
Il est donc essentiel de préparer et tracer en amont leur intervention.

Diagnostic — Points de vigilance

e Aucune équipe de premiére / deuxiéme intervention identifiée.

e Hydrants non repérés ou non accessibles (camions, palettes devant).
e Plan d’intervention non mis a jour ou peu lisible.

e Pas de contact avec les pompiers locaux.

e Contrats d’assurance non vérifiés sur les exigences incendie.
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Checklist — Préparer I'intervention des secours

e Je constitue mes équipes de 1ere et 2éme intervention et organise la formation
e J’identifie les bouches et poteaux incendie susceptibles d’étre mis en ceuvre

e J’indique leur présence sur le plan d’intervention incendie

e Je me renseigne sur leurs caractéristiques (débits et pression)

e Je m’assure de leur bonne accessibilité (absence de véhicules, palettes...)

e Je les fais tester annuellement s'ils sont situés sur mon terrain

e J’entretiens de bonnes relations avec les pompiers de la commune et leur demande
de visiter mes locaux

e J’aménage des acces pompiers
e Je demande leur contribution pour la rédaction du plan d’intervention
e Je mets a jour ce plan au gré des réaménagements et extensions

e Je vérifie mes contrats d’assurances ou les fais auditer
(info@assurances-gesco.com)
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Mobilité a vélo en entreprise : sécuriser
les déplacements des collaborateurs

Checklist pour encourager et sécuriser la mobilité a vélo de vos
collaborateurs.

Introduction

Le vélo améliore la santé, le bien-étre et réduit les colits de transport, mais son usage en
entreprise doit étre anticipé et encadré.

L'objectif : faciliter la pratique tout en garantissant la sécurité, la conformité et la
couverture assurance des collaborateurs.

Diagnostic — Points de vigilance

e Pas de stationnement sécurisé adapté (risque de vol ou chute de vélos entassés).
e Flux vélos / véhicules motorisés non séparés, source de collision.
e Aucune consigne sur les équipements obligatoires ou recommandés.

e Aucune vérification des garanties assurance en cas d’accident de trajet ou
mission.

e Usage professionnel du vélo non prévu dans les contrats RC ou Auto-Mission.
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Checklist — Organiser la mobilité a vélo dans
I’entreprise

e Je prévois des infrastructures permettant le stationnement sécurisé des vélos
e Je mets a disposition des antivols personnalisables

e Je procéde au marquage au sol de voies cyclables aux abords et a I'intérieur de
mes locaux

e Je sépare les accés vélos, autos et camions

e J’incite mes collaborateurs a souscrire un contrat G.A.V (garantie accidents de la
vie)

e Je porte a leur connaissance que le vol de vélo est une garantie proposée par la
police multirisques habitation

e Je sollicite I'accord de I'organisation syndicale représentative ou des délégués du
personnel afin de bénéficier de la réduction d’'impét relative a 'KV

e Je souscris I'extension « deux-roues motorisés ou non » au titre de mon contrat
AUTO-MISSION

e J’inclus les livraisons par vélo dans mon contrat assurance Marchandises
Transportées

e J’interroge mon conseil en assurance sur les garanties du contrat Déplacements
Professionnels

e Je supprime de mon contrat Responsabilité Civile Entreprise toutes les clauses
limitatives a 'usage du vélo, et consulte le blog www.gesco-assurances.com

e Je vérifie (ou fais auditer, via info@assurances-gesco.com) mes contrats
d’assurances
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Gestion de crise en entreprise : anticiper
et réagir efficacement | GESCO
Assurances

Checklist pour structurer la gestion de crise et activer efficacement
une cellule d’intervention.

Introduction
Incendie, cyber-attaque, rupture fournisseur, médiatisation...
Une crise ne prévient pas, mais elle se prépare.

L'objectif : anticiper les scénarios a risque, désigner une cellule de crise solide, et
garantir la continuité minimale de I'activité.

Diagnostic — Points de vigilance
e Aucun scénario de crise identifié a I’avance.
e Pas de responsables formellement désignés pour coordonner la réaction.
e Aucune procédure de communication interne/externe.
e Pas de seuils d’alerte définis pour déclencher la cellule.

e Contrats d’assurance non alignés sur la gestion de crise.
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Checklist — Structurer la gestion de crise

e J’anticipe et jétudie les enchainements d’évenements susceptibles de conduire a
une situation de crise

e Je préviens et je relis les conseils de GESCO SAS pour prévenir : incendies,
malveillances, intrusions, cyber-attaques, non-conformités...

e Je prépare ma gestion de crise en attribuant des responsabilités partagées a
certains collaborateurs

e Je constitue ma C.G.C (cellule de gestion de crise) — voir blog sur
www.assurances-gesco.fr

e Je sollicite 'accord de mon assureur pour participer a la gestion de crise au sein de
laC.G.C

e Je contrdle la survenance des situations de crise par la mise en place de seuils
d’alerte prédéterminés

e Je réagis a la survenance d’une situation de crise par I'activation de la C.G.C

e Je communique selon des stratégies préétablies, adaptées a chaque type de
situation

e Je maintiens l'activité par le déclenchement du P.C.A (plan de continuation
d’activité) — voir blog GESCO

e Je revois ou fais auditer (info@assurances-gesco.com) mes contrats d’assurances
pour les adapter aux situations de crise
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Continuité d’activité : éviter les arréts
imprévus en entreprise

Checklist pour limiter les arréts d’activité non programmés grace
au Plan de Continuité d’Activité (PCA).

Introduction

Un arrét soudain — panne critique, sinistre, cyber-attaque, rupture fournisseur — peut
paralyser I’entreprise en quelques heures.

Le Plan de Continuité d’Activité (PCA) permet de maintenir un fonctionnement
minimal, protéger la relation client et préserver le chiffre d’affaires.

Diagnostic — Points de vigilance

e Aucun PCA formalisé ou non mis a jour depuis plusieurs années.
e Pas de cellule de crise désignée pour piloter la reprise.

e Dépendance critique a un seul fournisseur ou site.

e Pas de stockage tampon ni d’équipement de secours.

e Contrats d’assurance non adaptés aux arréts accidentels.
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Checklist — Limiter les arréts d’activité non
programmeés

e J’actualise mon PCA (plan de continuité d’activité) et mets en place une cellule de
gestion de crise

e Je répertorie les événements qui menacent mon activité et relis les conseils de
GESCO pour prévenir incendies, dommages électriques, dégats des eaux,
intrusions, malveillances...

e Je localise d’éventuels locaux et infrastructures de substitution, et j'étudie leurs
conditions de disponibilité

o Je multiplie mes sources d’approvisionnements énergétiques et en matiéres
premiéeres

e Je sauvegarde en temps réel toutes les données numérisées
e Je duplique les canaux de communications internes et externes

e Je mets en réserve des équipements et consommables a longues durées
d’approvisionnement

e Je favorise la poly-fonctionnalité professionnelle de mes collaborateurs

e Je tente de conclure des accords de sous-traitance réciproques et d’entraide avec
des entreprises de méme activité

e J’externalise les activités de back-office et de back-up informatique les plus
essentielles

e J’étudie avec mon assureur un plan de financement pour compenser d’éventuelles
baisses de chiffre d’affaires

e Je nomme “cas de force majeure” tout arrét accidentel d’activité au terme de mes
engagements contractuels

e Je vérifie ou fais auditer (info@assurances-gesco.com) mon contrat d’assurance

Gesco Assurances - Téléphone : 0148376868
Email : info@assurances-gesco.com 39


http://www.assurances-gesco.fr
https://6563-1a55c1a1e9cb.wptiger.fr/assurance-entreprise/assurance-dommages-aux-biens/degats-des-eaux

Dégats des eaux en entreprise : prévenir
les infiltrations et fuites

Checklist pour prévenir les dégats des eaux et limiter les pertes en
cas de fuite ou infiltration.

Introduction

Une infiltration de toiture, une canalisation gelée ou une fuite lente peuvent rapidement
interrompre la production ou endommager des stocks.

Avec quelques gestes réguliers, on limite fortement les risques et on sécurise I'activité.

Diagnostic — Points de vigilance

e Toiture non vérifiée depuis longtemps.

e Descentes d’eau pluviale obstruées (feuilles, détritus).
e Marchandises stockées directement au sol.

e Réseau d’eau exposé au gel.

e Contrat d’assurance non vérifié sur les extensions pertes d’exploitation.

Checklist — Prévenir les dégats des eaux
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Je maintiens la toiture en bon état (étanchéité, tuiles, bac acier...)

Je vérifie réguliérement son état apparent (absence d’eau stagnante, végétation ou
détritus)

J’inspecte et nettoie I'entrée des descentes d’eau pluviale (crapaudines,
trop-pleins...)

Je fais vérifier périodiquement I'état intérieur de ces descentes

Je ne stocke pas les marchandises a méme le sol (au minimum sur palette)
J’entretiens mon réseau et mes équipements (corrosion, joints défectueux...)

Je veille a maintenir mon réseau hors gel (calorifugeage, chauffage des locaux...)
Je maintiens hors gel mes robinets d'incendie armés

Je vérifie ou fais auditer (info@assurances-gesco.com) mon contrat d’assurance

Je consulte un assureur conseil pour valider les garanties pertes d’exploitation
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Situations de crise : anticiper, réagir et
redemarrer efficacement

Checklist pour anticiper, gérer et surmonter une situation de
crise en entreprise.

Introduction

Catastrophe naturelle, acte criminel, enlevement, tensions sociales ou politiques...

Une crise ne ressemble pas toujours a un incendie ou une panne informatique, mais

peut avoir des effets tout aussi lourds sur I'activité et les personnes.

Pour résister et repartir, il faut prévoir, structurer et tracer les décisions.

Diagnostic — Points de vigilance

e Aucune liste formalisée des scénarios de crise extrémes.
e Pas de plan d’action différencié selon les types d’événements.

e Aucune organisation interdisciplinaire mobilisable (RH, juridique, sécurité,
communication...).

e Pas de retour d’expérience post-crise.

e Contrats d’assurances non adaptés a des contextes exceptionnels.
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Checklist — Gérer une situation de crise majeure

e J’anticipe en identifiant les situations de risques potentiellement difficiles a gérer
(catastrophes naturelles, actes criminels, violences politiques, kidnapping...)

e Je me prépare en élaborant des plans d’actions adaptés a chaque situation de crise
identifiée et en mettant en place les concours pluridisciplinaires appropriés

e Je réagis en mettant en ceuvre le plan d’action propre a la situation de crise
rencontrée

e Je redémarre en actualisant les plans d’actions et la nature des concours sollicités

e Je consulte pour avoir un avis extérieur sur ma gestion de crise et un retour
d’expérience

e J’actualise ou fais auditer (info@assurances-gesco.com) mes contrats d’assurances

Gesco Assurances - Téléphone : 0148376868
Email : info@assurances-gesco.com 43


http://www.assurances-gesco.fr
https://6563-1a55c1a1e9cb.wptiger.fr/assurance-entreprise/assurance-dommages-aux-biens/catastrophes-naturelles

Sécurité des locaux : prévenir les
intrusions malveillantes

Checklist pour prévenir les intrusions, dissuader les
malveillances et accélérer I'intervention.

Introduction

Vols, dégradations, espionnage industriel... Une intrusion peut colter cher en matériel, en
données et en temps d’arrét.
La protection repose sur trois piliers : dissuader, détecter, réagir vite.

Diagnostic — Points de vigilance

e Clotures ou accés non inspectés réguliéerement.

e Codes d’accés inchangés depuis longtemps (ex-collaborateurs ou prestataires
toujours actifs).

e Zones non couvertes par la détection ou la vidéosurveillance.
e Alarmes non testées ou mal paramétrées.

e Contrat d’assurance non vérifié sur les garanties vol / vandalisme.
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Checklist — Prévenir les intrusions

e Je vérifie régulierement I'état de la cloture

e Je dissuade et retarde l'intrusion en donnant 'alerte

e Je vérifie régulierement la fermeture des accés

e Je change les codes d’accés réguliérement

e Je répartis des détecteurs volumétriques

e J’équipe les ouvrants non barricadés de contacts

o Je mets en place des caméras dissuasives

e Je réduis les délais d’intervention par des reports d’alarmes adaptés
e Je remplace tout matériel de détection hors d’'usage

e Je vérifie ou fais auditer (info@assurances-gesco.com) mon contrat d’assurance
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ATEX en entreprise : prévenir le risque
d’explosion

Checklist pour prévenir les explosions liées aux atmospheéres
explosives (ATEX) en entreprise.

Introduction

Poussieres, vapeurs, gaz, liquides inflammables... Certaines opérations créent une
atmosphére explosive (ATEX) sans prévenir.

Pour protéger les personnes et les installations, il faut étudier le risque, classer les
zones et sécuriser les opérations sensibles.

Diagnostic — Points de vigilance

e Etude ATEX absente ou non mise a jour.

e Procédures de dépotage ou transvasement non formalisées.
e Stockage de liquides inflammables trop proche des ateliers.
e Absence de rétention ou de matériel antidéflagrant.

¢ Maintenance non conforme aux préconisations fabricants.
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Checklist — Prévenir le risque d’explosion

e Je réalise I'étude ATEX (atmosphére explosive), conformément a la réglementation
européenne

e Je mets en place les mesures de prévention et de protection requises par I'étude
ATEX

e J’établis et fais appliquer des procédures de dépotage des produits a risque (mise a
la terre, équipotentialité, interdiction de fumer...)

e J’éloigne autant que possible les stocks de liquides inflammables des batiments et
je limite le stockage dans les ateliers a une journée de travail

e Je dispose mes liquides et combustibles sur des rétentions métalliques dédiées,
dans des locaux coupe-feu et équipés de matériel antidéflagrant

e Je préviens I'accumulation de poussiére dans les ateliers (aspiration, nettoyage des
filtres et conduits...)

e Je respecte les regles de maintenance préventive préconisées par les fabricants
d’équipements a risque d’explosion

e J’envisage des moyens de protection ponctuels (systémes a mousse, détection
d’étincelle, évents, suppression d’explosion...)

o J’installe une détection d’atmosphére explosive avec report d’alarme partout ou
nécessaire

e Je vérifie les garanties de mon contrat d’assurance ou les fais auditer
(info@assurances-gesco.com)
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Apres sinistre : sécuriser, déclarer et
redémarrer plus vite

Checklist opérationnelle pour sécuriser, déclarer et redémarrer
rapidement aprés un sinistre.

Introduction

Un sinistre désorganise immédiatement I'activité. L'objectif : sécuriser, déclarer,
documenter puis redémarrer sans délai.

Avec une méthode claire et des preuves conservées, I'indemnisation est facilitée et la
reprise s’accélére.

Diagnostic — Points critiques a anticiper

e Aucune procédure des “premiéres heures” (qui fait quoi, dans quel ordre).

e Manque de tragabilité : preuves, inventaires et devis non conservés.

e Délais de reprise mal évalués (machines, batiments, matiéres, sous-traitance).
e Pas de solutions de repli (locaux temporaires, location de matériel, partenaires).

e Pertes d’exploitation non documentées (frais supplémentaires, manque a
gagner).
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Checklist — Bien agir aprées un sinistre

o J’identifie toute autre type de menace d’origine accidentelle
e J’évalue I'impact de chacune de ces menaces sur mon activité

e J’analyse la vulnérabilité de mon entreprise face a l'incendie, au bris de machine, a
'inondation...

e Je détermine les délais de remise en état, de remplacement des machines, de
reconstruction des batiments, de réapprovisionnement en matiéres premiéres

e Je liste tout ce qui pourrait contribuer a réduire mon temps d’interruption d’activité
(sous-traitants, autres usines du groupe, concurrence, intérim...)

e J’identifie leurs capacités (nature des pieces produites, référence qualité,
compétence, disponibilité...)

e Je formalise I'ensemble de ces recherches dans un plan de continuité d’activité
(PCA) que je mets a jour et teste régulierement

e Je mets en place une cellule de crise en vue de 'activation éventuelle du PCA
e J’actualise mes plans d’assurance

e Je vérifie ou fais auditer mes contrats (info@assurances-gesco.com)
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Risques d’incendie : prévenir et
intervenir efficacement

Contréles, formation, moyens d’intervention : les essentiels pour prévenir un incendie et
limiter les dégats.

Introduction

Un départ de feu se joue en quelques minutes. Le trio gagnant : prévenir, organiser,
réagir rapidement.

Diagnostic — Points critiques a surveiller

e Installations électriques non contrélées ou vieillissantes

e Travaux par point chaud sans permis de feu

e Encombrement, stockage inadapté, absence de rangement
e Absence de formation ou d’extincteurs adaptés

e Moyens d’alerte / détection défaillants
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Checklist — Mes actions prioritaires

e Je contrdle mes installations électriques

e Jimpose la procédure du permis de feu

e Je vérifie la bonne tenue de mes locaux

e Je fais respecter I'interdiction de fumer

e Je choisis des extincteurs adaptés

e Je forme mon personnel a la mise en ceuvre des moyens de 1t intervention
e Je contacte les secours publics

e Je teste les bouches et poteaux incendies

e Je fais installer une détection automatique

e J’étudie la faisabilité d’'un systéme sprinkler

e J’actualise mon contrat d’assurance
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Risques naturels : anticiper et limiter les
dégats

Anticiper les aléas météo, protéger les batiments et aligner les
garanties d’assurance pour eviter les mauvaises surprises.

Introduction

Tempéte, gréle, canicule, inondation... Les aléas naturels deviennent plus fréquents et plus
intenses. Avec quelques réflexes simples, on réduit fortement les dégéats et on accélére le
redémarrage.

Diagnostic — Quels points surveiller en priorité ?

e Batiment situé en zone a risque (crue, vent, submersion...)

e Eléments extérieurs non arrimés ou toitures mal entretenues
e Stocks ou équipements vulnérables au sol

e Absence de plan d’action météo ou de repéres d’alerte

e Garanties d’assurance non alignées sur I’exposition réelle

Gesco Assurances - Téléphone : 0148376868
Email : info@assurances-gesco.com 52


http://www.assurances-gesco.fr

Checklist — Mes actions prioritaires

e Je me renseigne en mairie ou en préfecture sur mon exposition aux risques naturels

e J’imagine des scénarios et je me prépare a leur concrétisation (achat de matériel,
réaménagements, procédures de sauvegarde...)

o Je réfléchis aux mesures pour limiter les dégats (amarrage, surélévation,
batardeaux, nettoyage de toiture...)

e Je surveille les indicateurs critiques (météo, niveaux de crue...)

e Je sais dés a présent qui contacter pour remettre en état mes locaux aprés
I'événement

e Je fais faire une étude foudre par un organisme qualifié et je suis ses
préconisations

e Je vérifie les capitaux déclarés dans mes contrats d’assurance
e Je demande un audit assurance auprés d’un cabinet spécialisé

e Je demande conseil a un courtier
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Dégats des eaux : les bons réflexes pour

L) L] y

éviter I'interruption d’activite

Entretenir, surveiller et protéger : les bons réflexes pour éviter les
dégats des eaux et préserver 'activite.

Introduction

Une fuite, une infiltration ou un gel de canalisation peut interrompre I’activité du jour au
lendemain. La prévention repose sur un entretien régulier et quelques régles simples.

Diagnostic — Quels points surveiller en priorité ?

e Toiture non entretenue ou obstruée (végétation, détritus, stagnation d’eau)
e Descentes pluviales bouchées ou non vérifiées

e Stock au sol vulnérable a la moindre flaque

e Réseaux d’eau ou équipements sensibles au gel

e Absence de contréle périodique des installations
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Checklist — Mes actions prioritaires

e Je maintiens la toiture en bon état (étanchéité, tuiles, bac acier...)

e Je vérifie régulierement son état apparent (absence d’eau stagnante, végétation,
détritus)

e J’inspecte et je nettoie les entrées de descentes d’eau pluviale (crapaudines,
trop-pleins...)

e Je fais vérifier périodiquement I'état intérieur de ces descentes

e Je ne stocke pas les marchandises au sol (au minimum sur palette)

e J’entretiens mon réseau et mes équipements (corrosion, joints défectueux...)
e Je veille a maintenir mon réseau hors gel (calorifugeage, chauffage)

e Je maintiens hors gel mes robinets d’'incendie armés
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Canicule en entreprise : protéger les
salariés et maintenir I’activité

Hydrater, adapter, informer : trois actions clés pour prévenir les
coups de chaleur en entreprise.

Introduction

Chaque été, les alertes canicule se multiplient. Au-dela du confort, la chaleur peut provoquer
malaises, accidents et arréts d’activité. Quelques gestes simples permettent de protéger
les personnes tout en maintenant I’activité.

Diagnostic — Les risques a ne pas sous-estimer

e Travailleurs exposés en extérieur ou en atelier non climatisé
e Absence de zones d’ombre ou de rafraichissement
e Aucune consigne claire en cas de malaise

e Horaires non adaptés aux pics de chaleur
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Checklist — Mes actions prioritaires

e Je bois régulierement de I'eau, méme sans soif

e Je reste vigilant pour moi et pour mes collégues

e Je protége ma téte et ma peau du soleil

e Je signale immédiatement tout malaise

e J’aménage les horaires de travail (heures les plus fraiches)
e J'installe des points d’eau potable a proximité des postes

e J’informe clairement sur la personne ou le numéro a contacter en cas d’urgence
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Risques de malveillance : limiter les
intrusions et dégradations

Propreté des abords, prévention des tensions, ancrage local : trois leviers clés contre
vandalisme et intrusions.

Introduction

Vols, intrusions, vandalisme... Les équipements de surveillance sont utiles, mais la
meilleure protection reste la prévention de terrain : environnement maitrisé, relations
apaisées, présence dissuasive.

Diagnostic — Points faibles fréquents

e Abords encombrés offrant des prises pour I'escalade ou la dissimulation

e Objets stockés contre les fagades facilitant I'accés (palettes, véhicules, bennes...)
e Tensions internes non résolues (conflits RH, départs mal gérés)

e Absence de lien avec les forces locales (police, gendarmerie, mairie)

e Entreprise isolée dans son environnement social
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Checklist — Mes actions prioritaires

e Je maintiens les abords des batiments propres et dégagés, y compris de la
végeétation

e Je supprime tous les dépots et stockages permettant d’accéder aux fenétres et
étages

e J’éloigne les palettes, bennes et véhicules se trouvant le long des batiments

e Je désamorce les conflits potentiels avec mon personnel (embauche, départ,
tensions internes)

e Je maintiens de bonnes relations avec les autorités locales (police, gendarmerie...
e Je m’implique dans la vie sociale de ma commune

e Je relis les conseils précédents contre les risques d’intrusions
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Prévenir les intrusions : sécuriser les
acceés simplement

Cléture integre, accés maitrisés et report d’alarme : les bases
pour dissuader toute intrusion.

Introduction
Une intrusion se joue souvent sur la facilité d’acceés : cléture endommagée, codes

obsolétes, détecteurs inactifs... En combinant entretien, controle et surveillance, on réduit
drastiquement les opportunités d’effraction.

Diagnostic — Points d’entrée a surveiller

e Cloéture dégradée ou escaladable

e Acces non verrouillés ou mal fermés (portes, quais, skydomes...)
e Absence ou oubli d’activation des alarmes

e Codes d’accés inchangés depuis des mois

e Zones non couvertes par la détection
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Checklist — Mes actions prioritaires

e Je vérifie régulierement I'intégrité de ma cléture

o Je vérifie périodiquement la bonne fermeture des accés (portails, portes, fenétres,
quais) et I'activation des alarmes

e J’équipe les ouvrants de contacts si non barreaudés
e J’installe un code d’accés sur les entrées principales

e Je mets en place des détecteurs volumétriques sur les accés extérieurs (y compris
skydomes non barreaudés)

e Je mets en place des caméras de surveillance
e J’organise le report d’alarmes en cascade jusqu’a acquittement
e Je change régulierement les codes des contréles d'accés

e Je fais réparer sans délai tout dysfonctionnement de protection
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Compartimentage incendie : ralentir la
propagation et protéger les occupants

Séparer les zones et garantir la fermeture des portes coupe-feu
: le meilleur moyen de stopper un incendie avant qu’il ne se

propage.

Introduction

Un incendie progresse par I’air, la chaleur et les ouvertures non maitrisées. Le
compartimentage permet de ralentir sa propagation, de protéger les personnes et de
laisser du temps aux secours.

Diagnostic — Les failles fréquentes

e Zones non séparées (bureaux / stock / process mélangés)
e Portes coupe-feu bloquées ouvertes ou non controlées
e Passages de cables ou gaines non rebouchés
e Stockages bloquant les fermetures ou issues

e Pas de vérification périodique des fermetures automatiques
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Checklist — Mes actions prioritaires

e Je sépare autant que possible les différentes activités (vente, process, stockages,
bureaux...)

e Je veille au bon compartimentage des locaux techniques et a risques particuliers,
passages de cables compris

e Je m’assure qu’aucun obstacle ne géne la fermeture des portes coupe-feu

e Je mets en place des plots ou du marquage au sol pour éviter leur détérioration ou
I'entreposage devant

e Je vérifie mensuellement le bon déclenchement des fermetures et je fais contréler
chaque année portes coupe-feu et désenfumage

e J’évite les matériaux en mousses plastiques combustibles (PU, PIR, PSE) ou je
respecte les préconisations du document technique APSAD D14-A
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Canicule en entreprise : protéger les
salariés et maintenir I’activité

Hydrater, adapter, informer : trois actions clés pour prévenir les
coups de chaleur en entreprise.

Introduction

Chaque été, les alertes canicule se multiplient. Au-dela du confort, la chaleur peut provoquer
malaises, accidents et arréts d’activité. Quelques gestes simples permettent de protéger
les personnes tout en maintenant ’activité.

Diagnostic — Les risques a ne pas sous-estimer

e Travailleurs exposés en extérieur ou en atelier non climatisé
e Absence de zones d’ombre ou de rafraichissement
e Aucune consigne claire en cas de malaise

e Horaires non adaptés aux pics de chaleur
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Checklist — Mes actions prioritaires

e Je bois régulierement de I'eau, méme sans soif

e Je reste vigilant pour moi et pour mes collégues

e Je protége ma téte et ma peau du soleil

e Je signale immédiatement tout malaise

e J’aménage les horaires de travail (heures les plus fraiches)
e J’installe des points d’eau potable a proximité des postes

e J’informe clairement sur la personne ou le numéro a contacter en cas d’urgence
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Hydrants en entreprise : les bons
réflexes pour une intervention incendie
efficace

Bien repérer et entretenir les bouches incendie, c’est gagner de
précieuses minutes lors d’'une intervention.

Introduction

Bouches et poteaux incendie ne sont pas réservés aux pompiers : leur disponibilité
dépend aussi de I’entreprise. Mieux ils sont repérés, accessibles et entretenus, plus
l'intervention sera rapide et efficace.

Diagnostic — Les erreurs fréquentes

e Hydrants inconnus ou non localisés dans les plans
e Acceés encombré par des véhicules ou palettes
e Aucune vérification du débit et de la pression

e Absence de lien avec les pompiers locaux
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Checklist — Mes actions prioritaires

e J’identifie les bouches et poteaux incendie proches de mon site

e J’indique leur position sur le plan d’intervention

e Je me renseigne sur leur débit et leur pression

e Je vérifie leur accessibilité permanente (aucun véhicule ou stockage devant)
e Je fais tester chaque hydrant situé sur mon terrain au moins une fois par an
e J’entretiens de bonnes relations avec les pompiers locaux

e Je demande leur avis pour la rédaction du plan d’intervention

e Je mets a jour ce plan lors de chaque réaménagement

e J’organise une visite de site et prends en compte leurs recommandations
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Extincteurs & RIA : bien équiper et
former son équipe

Un extincteur mal choisi ou mal placé, c’est comme ne pas en avoir.

Introduction

Les extincteurs (1re intervention) et RIA (2¢ intervention) sont efficaces a condition d’étre
adaptés, accessibles et maitrisés par le personnel.

Diagnostic — Les erreurs fréquentes

e Extincteurs inadaptés aux risques réels (électrique, solvants, huiles...)
e RIA non accessibles ou non protégés du gel
e Absence de contrdle régulier ou scellés manquants

e Personnel non formé ou mal briefé

Gesco Assurances - Téléphone : 0148376868
Email : info@assurances-gesco.com 68


http://www.assurances-gesco.fr

Checklist — Mes actions prioritaires

e Je choisis des extincteurs adaptés aux risques et au personnel
e Je veille a ce que chaque zone soit couverte par deux jets RIA

e Je maintiens mes installations conformes aux régles APSAD (R4 pour extincteurs,
R5 pour RIA)

e Je vérifie leur accessibilité et leur état lors de mes audits internes de sécurité

e Je protége toute l'installation RIA contre le gel
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Zones fumeurs : prévenir les départs de
feu

Un mégot mal éteint suffit pour provoquer un sinistre majeur. La
prévention “fumeurs” est simple et trés efficace.

Introduction

Un départ de feu lié a un mégot est rapide, silencieux... et totalement évitable.
La prévention “fumeurs” repose sur une organisation claire et quelques réflexes simples.

Diagnostic — Les erreurs fréquentes

e Zones fumeurs improvisées ou trop proches des batiments
e Cendriers pleins ou non adaptés (plastique / combustible)
e Interdiction affichée mais non appliquée

e Aucune régle claire pour la cigarette électronique
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Checklist — Mes actions prioritaires

e Je suis intransigeant sur I'interdiction de fumer a I'intérieur des locaux

e J’informe sur les risques du tabagisme passif

e Je délimite des zones fumeurs dédiées et éloignées des facades

e Je mets a disposition des cendriers ou bacs a sable adaptés

e Je fais vider les cendriers réguliérement dans des contenants non combustibles

e J’informe le personnel par un affichage visible et clair
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Risque d’explosion : prévenir et protéger

Gaz, vapeurs ou poussiéres : une atmosphére explosive peut
s’installer sans bruit. Anticiper, organiser et maintenir permet
d’éliminer le risque.

Introduction

Une explosion résulte rarement d’'un seul facteur : produit inflammable + source
d’ignition + confinement.

La bonne stratégie consiste a identifier les zones ATEX, a empécher la formation d’un
mélange explosif et a limiter les conséquences si I'accident survient.

Diagnostic — Les zones critiques souvent négligées

e Dépotage effectué sans mise a la terre ou hors zone dédiée
e Accumulation de poussiéres fines sur machines ou structures en hauteur
e Stockage de liquides inflammables trop proche du process

e Matériel standard utilisé au lieu d’équipements certifies ATEX
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Checklist — Mes actions prioritaires

e Je réalise une étude ATEX pour identifier les atmosphéres explosives (gaz, vapeurs
ou poussiéres)

e Je mets en place les mesures de prévention et de protection définies dans I'étude

e J'établis et fais appliquer des procédures de dépotage sécurisées (mise a la terre,
interdiction de fumer, zones dédiées)

e J'éloigne les stocks de liquides inflammables des béatiments et je limite le volume
dans les ateliers

e Je stocke mes produits sur rétentions métalliques en locaux coupe-feu

e Je préviens I'accumulation de poussiéres par un entretien régulier des sols,
structures et filtres

e Je respecte les plans de maintenance préventive des eéquipements a risque (fours,
dépoussiérage...)

e J'envisage des protections ponctuelles (détection d’étincelles, suppression
d’explosion, mousse, évents)
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Permis de feu : éviter les départs
d’incendie lors des travaux

Les travaux par point chaud sont a I'origine de nombreux incendies. Le permis de feu
encadre I'opération : avant, pendant et aprés.

Introduction

Une grande partie des sinistres industriels provient de travaux temporaires : découpe,
soudure, meulage, réfection de toiture...

La meilleure protection reste le permis de feu, document simple mais structurant, qui
impose quelques réflexes incontournables.

Diagnostic — Les erreurs courantes

e Autoriser une intervention sans controle préalable de la zone
e Faire confiance a I'intervenant sans formaliser les régles
e Oublier la surveillance aprés travaux : principale cause de reprise de feu

e Absence d’extincteur adapté ou positionné trop loin
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Checklist — Mes réflexes permis de feu

e Je reste vigilant lors de tout travail générateur de point chaud (découpe, toiture,
meulage...)

e Je demande a mon assureur des formulaires types “permis de feu”

e Jimpose a tout intervenant I’émargement et le respect du permis

e J’analyse les dangers et jJaccompagne l'intervenant sur la zone de travaux

e Je vérifie la présence d'un extincteur adapté a portée de main

e Je fais des rondes de contrdle pendant au moins 2 heures aprés l'intervention

e Je recueille et archive chaque permis de feu signé (intervenant et contréleur)
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Propreté des locaux : un réflexe
anti-incendie essentiel

Désencombrer, ranger, baliser... De petits gestes qui freinent I'incendie et facilitent
I'évacuation.

Introduction

On pense souvent a la technique (extincteurs, détecteurs...), mais I'ordre et la propreté au
quotidien sont tout aussi essentiels pour freiner la propagation d’un incendie et
sécuriser I’évacuation.

Diagnostic — Les points de vigilance habituels

e Allées encombrées ou issues partiellement bloquées

e Stockages improvisés dans les locaux techniques

e Chargeurs ou armoires électriques noyés dans le désordre
e Bennes extérieures ou palettes collées aux facades

e Petits liquides inflammables mal rangés
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Checklist — Mes réflexes prévention incendie

e Je laisse les allées de circulation et issues de secours accessibles et dégagées
e Je ne stocke rien dans les locaux techniques

e Je laisse un espace libre de 2 m autour des chargeurs de batteries et armoires
électriques

e Je veille a ce que les luminaires soient capotés et libres de tout stockage

e J’éloigne les bennes ouvertes et stockages extérieurs (palettes) d’au moins 10
m des batiments

e Je range les boitiers aérosols et liquides inflammables dans des armoires
spécifiques

e J’organise réguliérement des audits internes et je traite rapidement les écarts

e Je crée une dynamique de prévention en impliquant le personnel
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Incendie électrique : réduire 30 % des
départs de feu

Un tiers des incendies en entreprise provient de I'installation
électrique. Quelques vérifications suffisent a éliminer ce risque.

Introduction

Surchauffes, connexions desserrées, transformateurs vieillissants...

L’électricité est 'une des premiéres causes de départ de feu.

Avec quelques réflexes bien ciblés, on élimine une grande partie du risque — sans
investissements lourds.

Diagnostic — Les erreurs fréquentes

e Absence de contréle Q18 ou de suivi régulier de l'installation
e Anomalies détectées mais non corrigées
e Multiprises et appareils personnels tolérés sans vérification

e Transformateur non équipé de rétention ou d’alarme DGPT2
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Checklist — Mes réflexes anti-incendie électrique

e Je demande le certificat Q18 a mon organisme de contréle des installations
électriques

e Je fais réaliser chaque année une thermographie infrarouge par un opérateur
certifié¢ CNPP

o Je traite rapidement toutes les anomalies listées dans les rapports de vérification

e Je vérifie que mon transformateur a huile est bien placé sur rétention et équipé
d’un DGPT2 avec report d’alarme

e J’évite 'usage des multiprises et appareils électriques personnels (bouilloire,
cafetiere...) ou je les fais contréler
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Crues et inondations : les bons réflexes
avant et apres

Inondation prévue ou surprise : quelques gestes simples suffisent a
protéger vos biens et a accélérer la reprise.

Introduction

Débordement de riviére, ruissellement, remontée de nappe... L'eau peut envahir trés
rapidement un site professionnel.

Pour éviter les pertes irrémédiables, mieux vaut préparer a ’avance ce qui doit étre mis
en sécurité, coupé ou documenté.

Diagnostic — Les vulnérabilités fréquentes

e Stocks et machines posés au sol
e Energies (gaz / électricité) actives pendant I'inondation
e Aucune consigne claire en cas d’évacuation

e Pas de preuves photographiques pour I'assurance
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Checklist — Avant et aprés I'inondation

AVANT / EN CAS D’ALERTE

e Je rehausse tout bien de valeur et produit dangereux/toxique
e Je détourne I'’eau par batardeaux ou obstructions
e Je coupe le gaz et I'électricité en cas de risque avéré

e Je prépare un kit d’évacuation (vétements, vivres, médicaments...)

APRES / AU RETOUR SUR SITE

e Je prends des photos des dégats

e Je préviens mon assureur (sous 5 jours ouvrés)

e J’élimine rapidement la boue et I’eau stagnante

o Je nettoie ce qui peut étre conservé

e J’évacue les objets détruits pour éviter toute contamination

e Je remets en route les équipements électriques uniquement aprés vérification
professionnelle

e J’aére les locaux en ouvrant portes et fenétres
e Je chauffe doucement plusieurs jours pour sécher progressivement

e Je fais traiter certaines surfaces si une décontamination spécifique est
nécessaire
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Cyber-risques : les bonnes questions a
poser a I’'assureur

Souscrire une assurance cyber sans poser les bonnes questions, c’est
risquer des exclusions au moment critique. Voici les points a vérifier
pour choisir un contrat réellement utile.

Introduction

Ransomware, fraude au virement, fuite de données... Les attaques cyber explosent. Mais
tous les contrats d’assurance ne se valent pas.
Pour éviter les mauvaises surprises, posez ces questions avant de signer.

Diagnostic — Ce qu’il faut éclaircir avant de souscrire

e Qu’est-ce qui est réellement couvert ? (types d’attaques / conséquences
indemnisées)

e Quelles conditions techniques sont imposées ? (MFA, sauvegardes, antivirus...)
e Qui intervient en cas de crise ? (hotline, juristes, experts IT, communication)

e Comment sont indemnisées les pertes d’exploitation ?
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Checklist — Les questions incontournables a poser

e Avez-vous déja géré et indemnisé des sinistres cyber ?

e Cherchez-vous continuellement a trouver de nouveaux moyens pour aider les
assurés a se prémunir contre les nouveaux risques ?

e Etes-vous en mesure d’intervenir au niveau mondial ?

e Disposez-vous d’un réseau de professionnels agréés, composé d’experts
informatiques et juridiques et de consultants en relations publiques ?

e Mettez-vous en oeuvre une approche globale de son métier de souscripteur et
de gestionnaire sinistres, en d’autres termes, proposez-vous des prestations en
amont et des conseils destinés a atténuer le risque en cas de sinistres ?

e (Gérez-vous la gestion des sinistres par le biais d’un prestataire externe, ou
disposez-vous en interne d’une équipe d’experts spécialisés, afin de garantir un

dialogue constant entre gestionnaires et souscripteurs ?
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Assurance des objets connectés (loT) :
étes-vous bien couvert ?

Qui est responsable en cas de dommage causé par un objet connecté ? Clarifiez vos
garanties (RC, cyber, dommages) et sécurisez vos usages.

Introduction

Capteurs, caméras, serrures, robots, loT industriels... Les objets connectés améliorent la
performance, mais exposent a des dommages causés a des tiers (défaillance, dérive
logicielle, piratage) et a des atteintes aux données. L'enjeu : prévenir, tracer et aligner
vos garanties (RC exploitation/produits, cyber, dommages).

Diagnostic — Points de vigilance

e Garde et responsabilités floues (qui installe/administre/maintient ?).

e Sécurisation insuffisante (mots de passe d’'usine, firmware non mis a jour, réseau
non segmenté).

e Tracgabilité lacunaire (journaux/MAJ non conservés).

e Angles morts d’assurance (RC produits/exploitation, cyber, dommages, pertes
d’exploitation non clarifiés).
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Checklist — Mes actions prioritaires

o Je cartographie tous mes objets connectés (type, version, emplacement,
usages, données traitées).

o Je sécurise par défaut : mots de passe changés, mises a jour/firmware,
segmentation réseau (et MFA si possible).

o Je trace les mises a jour, maintenances et journaux (logs), et je conserve
les preuves.

o Je clarifie les responsabilités : qui installe, qui administre, qui intervient
(contrat de maintenance/fournisseur).

o Je vérifie mes garanties (RC exploitation/produits, cyber, dommages,
pertes d’exploitation) et leurs exclusions/sous-limites.

o Je demande si une extension “loT/objets connectés” peut étre ajoutée (ou
incluse dans CYBER-GESCO).
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